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信息安全技术 病毒防治产品安全技术要求和测试评价方法 

1 范围 

本标准规定了病毒防治产品的技术要求,包括功能要求、安全要求和安全保障要求，并给出了测试

评价方法。 

本标准适用于病毒防治产品的设计、开发及检测。 

2 术语和定义 

下列术语和定义适用于本文件。 

2.1  

恶意软件 malware 

能够影响计算机操作系统、应用程序和数据的完整性、可用性、可控性和保密性的计算机程序或代

码的软件。  

2.2  

计算机病毒 computer virus 

编制或者在计算机程序中插入的破坏计算机功能或者毁坏数据，影响计算机正常使用，并能自我复

制的一组计算机指令或者程序代码。 

2.3  

文件感染型病毒 file viruses 

以文件为宿主，能够通过将自身包含的恶意代码插入到目标文件中，实现对目标文件的感染, 当被

感染的可执行程序运行时，文件感染型病毒插入的的恶意代码也会一并得到执行。 

2.4  

宏病毒 macro viruses 

利用文档中的宏代码编辑的恶意代码，在允许宏代码运行的条件下，可以在打开文档时运行。 

2.5  

蠕虫 worm 

通过信息系统漏洞缺陷或信息系统使用者的弱点主动进行传播的恶意程序。 

2.6  

木马程序 trojan horses program 
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主动与攻击者通信，并接收来自攻击者的远程指令，并能够根据指令对所在主机进行各种恶意操作。 

2.7  

间谍软件 spyware 

不依赖攻击者指令，潜伏在主机中，按照事先设定的执行条件收集特定的敏感信息并隐蔽的传输给

攻击者的恶意程序。 

2.8  

脚本恶意程序 malicious script program 

使用脚本语言编写的，并在脚本执行环境中运行的恶意程序。 

2.9  

后门程序 backdoor program 

开放特定的网络端口，等待攻击者连接，并接收攻击者的指令执行相应的恶意操作的恶意程序。 

2.10  

僵尸程序 bot program 

能够主动与攻击者通信，接受攻击者的指令，并与其他感染此类恶意程序的主机一起发起对特定目

标攻击的恶意程序。 

2.11  

勒索软件 ransomware 

采取加密或屏蔽用户操作等方式劫持用户对系统或数据的访问权，并籍此向用户索取勒索金的恶意

程序。 

2.12  

Rootkit恶意程序 rootkits program 

以系统内核态或用户态权限运行，能够对主机操作系统组件功能调用请求进行拦截和篡改的恶意程

序。 

2.13  

BootKit恶意程序 bootkits program 

通过感染BIOS或MBR等方式植入恶意代码，篡改主机操作系统引导过程，从而感染主机操作系统的

恶意程序。 

2.14  

病毒检测 virus detection 

在病毒防治产品进行病毒处理时，对于确定的测试环境，能够准确地报出病毒文件和病毒名称，并

记录检测结果的处理方式。  
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2.15  

隔离 quarantine 

在病毒防治产品进行病毒处理时，采取将病毒以及受感染的用户文件从原有位置移动到受限制存储

空间的处理方式。 

2.16  

清除还原 virus disinfection 

在病毒防治产品对受到病毒感染的宿主文件进行处理时，采取清除其中的恶意代码或使恶意代码失

效，恢复宿主文件原有功能的处理方式。 

2.17  

删除 virus deletion 

在病毒防治产品进行病毒处理时，将病毒文件从所在位置删除的处理方式。 

2.18  

白名单 white list 

受到信任而免于病毒检查的对象集合。 

注：内容通常由用户自定义。 

2.19  

已知病毒样本 known virus sample 

经过实际测试后，病毒防治产品能够检测的病毒文件。 

2.20  

未知病毒样本 unknown virus sample 

对已知病毒样本文件进行相应修改，但不改变其恶意功能而产生的新病毒文件。 

2.21  

加壳 pack  

通过特定算法的变换，将原可执行文件的编码进行一次或多次的压缩、加密，产生新的文件。与原

文件相比，文件内容发生变化，但功能保持不变。  

2.22  

捆绑 file bind   

将两个文件进行特定方式的组合，产生新的文件。 

2.23  

用户态应用程序 user-mode application 
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无法直接对外部设备进行操作，且无法直接执行特权指令，必须通过操作系统提供的特定接口执行

操作的应用程序。 

3 缩略语 

下列缩略语适用于本文件。 

BIOS：基本输入输出系统（Basic Input Output System） 

CIFS：通用网络文件系统协议（Common Internet File System） 

CPU：中央处理器（Central Processing Unit） 

CSV: 逗号分隔的文本文件格式（Comma-Separated Values） 

DOC: 微软公司Word文字处理软件文档格式（Microsoft Word Document） 

FTP：文件传输协议（File Transfer Protocol） 

HTML: 超文本标记语言（HyperText Markup Language） 

HTTP：超文本传输协议（HyperText Transfer Protocol） 

IMAP：Internet邮件访问协议（Internet Mail Access Protocol） 

MB：兆字节（Mega Byte） 

MBR：主引导记录（Master Boot Record） 

PDF: 便携式文档格式（Portable Document Format） 

POP3：邮局协议第3版（Post Office Protocol version 3） 

SMB：服务器消息块协议（Server Message Block） 

SMTP：简单邮件传输协议（Simple Mail Transfer Protocol） 

TXT: 文本文件格式（Text File） 

XLS: 微软公司电子表格文档格式（Microsoft Excel） 

XML: 可扩展标记语言（Extensible Markup Language） 

4 病毒防治产品描述 

4.1 功能概述 

病毒防治产品是一种以恶意软件防护作为其全部或部分功能的产品，用于检测发现或阻止恶意软件

的传播以及对主机操作系统、应用软件和用户文件的篡改、窃取和破坏等。 

4.2 运行环境概述 

4.2.1 主机型 

安装在主机操作系统（Windows、Linux、MacOS、Android等）之上，产品安装后通常以系统服务的

方式随操作系统启动运行，能够根据用户需求对主机中的程序文件、数据文件进行病毒检测，并具有实

时防护功能，主动阻止对病毒文件的访问、传输和运行。 

4.2.2 网络型 

部署在受保护网络中，作为网关设备或网络监测设备，对网络中传播的病毒进行检测发现或阻断。 

4.2.3 嵌入型 

针对特定应用服务，或特定的操作系统或硬件平台，通过指定的接口提供病毒防护功能。 
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4.3 技术概述 

4.3.1 特征码检测技术 

特征码检测技术是病毒防治产品的基础性技术，其原理是通过对已知恶意软件样本的分析，抽取该

恶意软件文件及其同家族具有的共性特征代码，作为检测特征，不同厂家由于各自采用的检测引擎存在

差异，特征代码也不尽相同。厂家通过不断升级特征代码库，来保持产品对最新恶意软件的检测能力。

这种技术应用最为广泛，具有检测率高、误报率低的优点，但也具有人力成本高，更新及时性相对较差

的缺点。 

4.3.2 动态行为检测技术 

动态行为检测技术是通过对程序的进程操作、文件操作、注册表操作、网络操作等行为的监视，发

现与已知恶意软件相似的异常行为，从而实现检测和阻断。该技术对未知恶意软件的检测效果提升较为

明显，常作为特征码检测技术的重要补充。 

4.3.3 云检测技术 

为了更快的应对新出现的恶意软件，云检测技术被提出并大规模应用，这种技术采用大数据技术和

云计算技术，收集未知文件样本并在云服务器上进行分析，并将分析判定结果保存在云服务器上，同步

接受客户端产品的查询，大大缩短了特征码更新周期，并降低了客户端产品对本地设备的资源消耗，但

这种技术对网络的依赖性较高，一旦网络连接中断，客户端的检测能力会受到一定影响。 

5 技术要求 

5.1 总体说明 

5.1.1 技术要求分类 

病毒防治产品技术要求分为功能要求、安全要求和安全保障要求三个大类。其中，功能要求是对病

毒防治产品应具备的功能提出具体的要求，包括病毒检测、病毒处理、策略自定义、逃避检测防护、隔

离区管理、样本提交、未知病毒检测、告警信息、日志、升级更新、统一管理、异常文件处理等；安全

要求是对病毒防治产品自身安全和防护能力提出具体的要求，例如系统服务、安全保密传输、更新安全、

用户数据安全、组件认证调用、自保护等；安全保障要求则针对病毒防治产品开发者和病毒防治产品自

身提出具体的要求，例如开发、指导性文档、生命周期支持、测试、脆弱性评定等。 

5.1.2 等级划分 

等级分为基本级和增强级。等级划分标准主要依据产品的功能特性。基本级主要针对只具备部分病

毒家族类型或部分病毒传播媒介检测能力的产品以及将病毒防护功能作为其部分功能的产品，推荐适用

于网络安全等级保护第二级及以下系统；增强级主要针对具有全部病毒家族类型、病毒传播媒介，以及

未知病毒的检测、处理能力的以防病毒功能作为其全部或主要功能的产品，推荐适用于网络安全等级保

护第三级及以上系统。其中“黑体字”表示基本级中没有出现或增强的要求。 

5.2 功能要求 

5.2.1 基本级 
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5.2.1.1 病毒检测 

5.2.1.1.1 病毒检测范围 

在产品获得相应访问权限的条件下，产品应能够对以下存储位置或其他可能用于传输文件数据或程

序代码的通信协议传输信道进行病毒检测，并且不应对正常的系统程序文件、应用程序文件、文档、程

序代码和数据等产生误报警: 

a) 主机磁盘； 

b) 主机内存； 

c) 主机引导区； 

d) 移动存储介质。 

5.2.1.1.2 病毒检测类型 

产品能够对一种或多种病毒家族类型进行检测。 

5.2.1.2 病毒处理 

产品应能够对检测到的病毒进行处理，处理方式应包括以下种类的一种或多种：  

a) 阻止，即产品能够对阻止病毒文件的运行、恶意操作或传播； 
b) 删除，即产品能够将病毒文件删除； 
c) 隔离，即产品能够将病毒文件从原有位置删除，并备份到一个受限的“隔离区”内。 

5.2.1.3 策略自定义 

5.2.1.3.1 病毒检测方式 

产品应能够允许用户自定义病毒检测方式，检测策略应包括以下种类的一种或多种： 

a) 全面检测，即对产品能够访问的所有本地或网络位置以及所有支持的通信协议传输信道进行病

毒检测； 
b) 按需检测，即对用户选择的特定的本地或网络位置或指定的通信协议传输信道进行病毒检测。 

5.2.1.3.2 病毒处理策略 

产品应能够允许用户自定义病毒处理策略，处理策略应包括以下种类的一种或多种： 

a) 询问用户后处理；  
b) 用户可以根据产品支持的病毒处理方式，预先设定病毒处理策略，检测到病毒后按照策略直接

处理。 

5.2.1.4 隔离区管理 

如产品支持病毒隔离处理方式，产品应允许用户查看隔离区中的文件，并至少能够进行以下类型的

操作： 

a) 删除文件，在删除前提示用户删除文件可能引起的后果； 
b) 还原文件，允许用户按自定义路径或文件原始路径还原文件，在还原前提示用户还原文件可能

引起的后果。 

5.2.1.5 逃避检测防护 
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产品应能有效检测识别无口令保护的压缩格式文件中的病毒文件，包括zip，rar，tgz，7z等压缩

格式。 

5.2.1.6 告警信息 

产品应能够对病毒检测事件为用户提供醒目的告警信息。告警信息应包括以下内容： 

a) 病毒文件、宿主文件、进程等对象的路径和文件名称； 
b) 病毒名称； 
c) 检测日期和时间。 

5.2.1.7 日志 

5.2.1.7.1 日志记录 

产品应能够对病毒检测事件进行日志记录，至少能够记录以下内容中的一种或多种： 

a) 事件日期和时间； 
b) 病毒文件、宿主文件、进程等对象的路径和文件名称； 
c) 病毒名称。 

5.2.1.7.2 日志导出 

产品应能够将日志记录的内容输出成方便人读和机读的文件格式。  

5.2.1.7.3 日志保存 

产品应能够支持保存不少于6个月的日志记录。 

5.2.1.8 升级更新 

5.2.1.8.1 升级方式 

产品应支持通过以下方式中的一种或多种进行升级： 

a) 网络； 
b) 离线升级包； 
c) 其他能够传输升级数据的信道。 

5.2.1.8.2 升级内容 

产品应支持对以下内容类型中的一种或多种进行升级： 
a) 病毒特征库； 
b) 策略文件； 
c) 程序文件。 

5.2.1.9 统一管理 

产品如具备通过管理平台对用户环境中安装部署的多个产品副本进行统一管理的功能，应支持以下

功能的一种或多种： 

a) 升级更新； 

b) 病毒检测； 

c) 病毒处理； 
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d) 告警信息； 

e) 日志； 

f) 策略自定义。 

5.2.1.10 异常文件处理 

产品应能够对以下几种异常文件进行有效的检查和处理： 

a) 超大文件； 
b) 畸形格式文件； 
c) 其他特殊文件。 

5.2.2 增强级 

5.2.2.1 病毒检测 

5.2.2.1.1 病毒检测范围 

在产品获得相应访问权限的条件下，产品应能够对以下存储位置或其他可能用于传输文件数据或程

序代码的通信协议传输信道进行病毒检测，并且不应对正常的系统程序文件、应用程序文件、文档、程

序代码和数据等产生误报警： 

a) 主机磁盘； 

b) 主机内存； 

c) 主机引导区； 

d) 移动存储介质； 

e) 网络型产品应支持网络文件共享 SMB/CIFS 协议传输信道； 

f) 网络型产品应支持 HTTP 协议传输信道； 

g) 网络型产品应支持 FTP 协议传输信道； 

h) 网络型产品应支持电子邮件 SMTP/POP3/IMAP 等协议传输信道。 

5.2.2.1.2 病毒检测类型 

产品应至少能够对以下病毒家族的进行检测： 

a) 文件感染型病毒； 

b) 宏病毒； 

c) 蠕虫； 

d) 木马程序； 

e) 间谍软件； 

f) 脚本恶意程序； 

g) 后门程序； 

h) 僵尸程序； 

i) 勒索软件； 

j) RootKit 恶意程序； 

k) BootKit 恶意程序。 

5.2.2.2 病毒处理 

产品应能够对检测到的病毒进行处理，处理方式应包括以下种类：  

a) 阻止，即产品能够对阻止病毒文件的运行、恶意操作或传播； 
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b) 删除，即产品能够将病毒文件删除； 

c) 隔离，即产品能够将病毒文件从原有位置删除，并备份到一个受限的“隔离区”内； 

d) 清除还原，即产品应能够对已感染病毒的宿主程序文件或已感染病毒的操作系统中被病毒篡改

的系统配置、系统文件等进行修复，使其恢复正常状态。 

5.2.2.3 策略自定义 

5.2.2.3.1 病毒检测方式 

产品应能够允许用户自定义病毒检测方式，检测策略应包括以下种类： 

a) 全面检测，即对产品能够访问的所有本地或网络位置以及所有支持的通信协议传输信道进行病

毒检测； 

b) 按需检测，即对用户选择的特定的本地或网络位置或指定的通信协议传输信道进行病毒检测。 

5.2.2.3.2 病毒处理策略 

产品应能够允许用户自定义病毒处理策略，处理策略应包括以下种类： 

a) 询问用户后处理；  

b) 用户可以根据产品支持的病毒处理方式，预先设定病毒处理策略，检测到病毒后按照策略直接

处理。 

5.2.2.4 隔离区管理 

如产品支持病毒隔离处理方式，产品应允许用户查看隔离区中的文件，并至少能够进行以下类型的

操作： 

a) 删除文件，在删除前提示用户删除文件可能引起的后果； 
b) 还原文件，允许用户按自定义路径或文件原始路径还原文件，在还原前提示用户还原文件可能

引起的后果。 

5.2.2.5 样本提交 

产品应能够允许用户在充分知情的情况下选择指定文件作为病毒样本提交给产品生产者。 

5.2.2.6 逃避检测防护 

5.2.2.6.1 压缩文件检测 

产品应能有效检测识别采用无口令保护的多层（不超过三层）压缩格式的病毒文件。 

5.2.2.6.2 加壳文件检测 

产品应能有效识别采用常见加壳技术处理后的病毒文件。 

5.2.2.6.3 格式混淆检测 

产品应能有效识别常见的格式混淆技术处理后的病毒文件。 

5.2.2.6.4 捆绑文件检测 

产品应能有效识别采用文件捆绑技术处理后的病毒文件。 
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5.2.2.7 未知病毒检测 

产品应具备对与已知病毒文件特征相似的未知病毒文件的检测能力，特征包括： 

a) 静态文件二进制特征； 

b) 动态行为特征，包括但不限于文件操作、进程操作、网络操作等。 

5.2.2.8 告警信息 

产品应能够对病毒检测事件为用户提供醒目的告警信息。告警信息应包括以下内容： 

a) 病毒文件、宿主文件、进程等对象的路径和文件名称； 
b) 病毒名称； 
c) 检测日期和时间； 
d) 网络型产品应提供病毒传播的来源和目的地址。 

5.2.2.9 日志 

5.2.2.9.1 日志记录 

产品应能够对病毒检测事件进行日志记录，应能够记录以下内容： 

a) 事件日期和时间； 
b) 病毒文件、宿主文件、进程等对象的路径和文件名称； 
c) 病毒名称； 
d) 网络型产品应记录病毒传播的来源地址和目的地址。 

5.2.2.9.2 日志导出 

产品应能够将日志记录的内容输出成方便人读和机读的文件格式。 

5.2.2.9.3 日志保存 

产品应能够允许用户自定义日志保存期限，但最低保存期限不应少于6个月。 

5.2.2.10 升级更新 

5.2.2.10.1 升级方式 

产品应支持通过以下方式进行升级： 

a) 网络； 
b) 离线升级包； 
c) 其他能够传输升级数据的信道。 

5.2.2.10.2 升级内容 

产品应支持对以下内容类型进行升级： 

a) 病毒特征库； 
b) 策略文件； 
c) 程序文件。 

5.2.2.11 统一管理 

产品应具备通过管理平台对用户环境中安装部署的多个产品副本的以下功能进行统一管理的能力： 
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a) 升级更新； 

b) 病毒检测； 

c) 病毒处理； 

d) 告警信息； 

e) 日志； 

f) 策略自定义。 

5.2.2.12 异常文件处理 

产品应能够对以下几种异常文件进行有效的检查和处理： 

a) 超大文件； 
b) 畸形格式文件； 
c) 其他特殊文件。 

5.3 安全要求 

5.3.1 基本级 

5.3.1.1 系统服务 

产品应确保不包含与产品功能无关的多余网络和本地服务。 

5.3.1.2 安全保密传输 

产品通过网络或其他通信信道进行升级、更新、查询、样本提交等时，应采取保密措施保障产品与

远程服务器间通信数据传输的安全。 

5.3.1.3 更新安全 

产品进行病毒库、策略文件和应用程序组件升级更新时，应事先对升级更新文件进行完整性和一致

性校验。 

5.3.1.4 用户数据安全 

产品应确保不收集与病毒检测无关的用户数据，对数据的收集、使用和存储应符合国家有关法律法

规和相关标准。 

5.3.2 增强级 

5.3.2.1 系统服务 

产品应确保不包含与产品功能无关的多余网络和本地服务。 

5.3.2.2 安全保密传输 

产品应能够具备以下安全保密传输能力： 

a) 产品通过网络或其他通信信道进行升级、更新、查询、样本提交等时，应采取保密措施保障产

品与远程服务器间通信数据传输的安全； 
b) 产品通过网络或其他通信信道与其他组件进行通信，应采取保密措施保障组件间数据传输的安

全。 
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5.3.2.3 更新安全 

产品进行病毒库、策略文件和应用程序组件升级更新时，应事先对升级更新文件进行完整性和一致

性校验。 

5.3.2.4 用户数据安全 

产品应确保不收集与病毒检测无关的用户数据，对数据的收集、使用和存储应符合国家有关法律法

规和相关标准。 

5.3.2.5 组件认证调用 

产品的主程序和各组件之间在互相调用时，应首先对调用对象的合法性和完整性进行校验。 

5.3.2.6 自保护 

产品应保护自身进程不被第三方用户态应用程序干扰正常运行，包括： 

a) 终止产品相关进程； 

b) 篡改产品相关文件或配置； 

c) 卸载产品。 

5.4 安全保障要求 

5.4.1 基本级 

5.4.1.1 开发 

5.4.1.1.1 安全架构描述 

开发者应向评估者提供产品安全功能安全架构的描述，安全架构的描述应满足以下要求： 
a) 应与在产品设计文档中对安全功能要求执行的抽象描述的级别一致； 
b) 应描述与安全功能要求一致的产品安全功能安全域； 
c) 应描述产品安全功能初始化过程为何是安全的； 
d) 安全架构的描述应论证产品安全功能可防止被破坏； 
e) 安全架构的描述应论证产品安全功能可防止安全功能要求执行的功能被旁路。 

5.4.1.1.2 安全执行功能规范 

开发者应向评估者提供一个功能规范，功能规范应满足以下要求： 
a) 完整地描述产品安全功能； 
b) 描述所有的产品安全功能接口的目的、使用方法以及每个安全功能接口相关的所有参数； 
c) 对于每个安全功能要求，功能规范应描述执行安全功能接口相关的安全功能执行行为； 
d) 对于安全功能要求，功能规范应描述由安全功能执行行为相关处理而引起的直接错误信息； 
e) 功能规范应论证安全功能要求到安全功能接口的对应关系。 

5.4.1.1.3 基础设计 

开发者应向评估者提供产品的设计文档，并提供从功能规范的产品安全功能接口到产品设计中获取

到的子系统层分解的映射，应满足以下要求： 
a) 设计文档应根据子系统描述产品的结构； 
b) 设计文档应标识产品安全功能的所有子系统； 
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c) 设计文档应对每一个安全功能要求支撑或安全功能要求无关的产品安全功能子系统的行为进

行足够详细的描述，以确定它不是安全功能要求执行； 
d) 设计文档应概括安全功能要求执行子系统的安全功能要求执行行为； 
e) 设计文档应描述产品安全功能的安全功能要求执行子系统间的相互作用，以及产品安全功能的

安全功能要求执行子系统与其他产品安全功能子系统间的相互作用； 
f) 映射关系应证明产品设计中描述的所有行为能够映射到调用它的产品安全功能接口。 

5.4.1.2 指导性文档 

5.4.1.2.1 准备程序 

开发者应向评估者提供产品的准备程序，满足以下要求： 
a) 准备程序应描述与开发者交付程序相一致的安全接收所交付产品必需的所有步骤； 
b) 准备程序应描述安全安装产品以及安全准备与安全目标中描述的运行环境安全目的一致的运

行环境必需的所有步骤。 

5.4.1.2.2 操作用户指南 

开发者应向评估者提供明确和合理的操作用户指南，操作用户指南应满足以下要求： 

a) 操作用户指南应对每一种用户角色进行描述，在安全处理环境中应被控制的用户可访问的功能

和特权，包含适当的警示信息； 
b) 操作用户指南应对每一种用户角色进行描述，怎样以安全的方式使用产品提供的可用接口； 
c) 操作用户指南应对每一种用户角色进行描述，可用功能和接口，尤其是受用户控制的所有安全

参数，适当时应指明安全值； 
d) 操作用户指南应对每一种用户角色明确说明，与需要执行的用户可访问功能有关的每一种安全

相关事件，包括改变产品安全功能所控制实体的安全特性； 
e) 操作用户指南应标识产品运行的所有可能状态（包括操作导致的失败或者操作性错误），它们

与维持安全运行之间的因果关系和联系； 
f) 操作用户指南应对每一种用户角色进行描述，为了充分实现安全目标中描述的运行环境安全目

的所必需执行的安全策略。 

5.4.1.3 生命周期支持 

5.4.1.3.1 配置管理系统的使用 

开发者应向评估者使用配置管理系统，提供配置管理文档，并满足以下要求： 

a) 应给产品标记惟一参照号； 
b) 配置管理文档应描述用于惟一标识配置项的方法； 
c) 配置管理系统应惟一标识所有配置项。 

5.4.1.3.2 部分产品配置管理覆盖 

开发者应向评估者提供产品配置项列表，满足以下要求： 

a) 配置项列表应包括：产品本身、安全保障要求的评估证据和产品的组成部分； 
b) 配置项列表应惟一标识配置项； 
c) 对于每一个产品安全功能相关的配置项，配置项列表应简要说明该配置项的开发者。 
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5.4.1.3.3 交付程序 

开发者应将把产品或其部分交付给消费者的程序文档化，并满足以下要求： 

a) 交付文档应描述，在向消费者分发产品版本时，用以维护安全性所必需的所有程序； 
b) 应确认开发者在使用交付程序。 

5.4.1.4 测试 

5.4.1.4.1 覆盖证据 

开发者应向评估者提供测试覆盖的证据，并满足以下要求： 
a) 在测试覆盖证据中，应表明测试文档中的测试与功能规范中的安全功能接口是对应的。 

5.4.1.4.2 功能测试 

开发者应测试安全功能，将结果文档化并提供测试文档，测试文档应包括以下内容： 
a) 测试计划，应标识要执行的测试并描述执行每个测试的方案，这些方案应包括对于其他测试结

果的任何顺序依赖性； 
b) 预期的测试结果，应指出测试成功执行后的预期输出； 
c) 实际的测试结果，应确认和预期的测试结果一致。 

5.4.1.4.3 独立测试—抽样 

开发者应向评估者提供一组与开发者产品安全功能测试中同等的一系列资源，用于安全功能的抽样

测试。 

5.4.1.5 脆弱性分析 

开发者应向评估者提供适合测试的产品，并提供执行脆弱性分析的相关资源，包括指导性文档、功

能规范、产品设计和安全架构描述。 

5.4.2 增强级 

5.4.2.1 开发 

5.4.2.1.1 安全架构描述 

开发者应向评估者提供产品安全功能安全架构的描述，安全架构的描述应满足以下要求： 
a) 应与在产品设计文档中对安全功能要求执行的抽象描述的级别一致； 
b) 应描述与安全功能要求一致的产品安全功能安全域； 
c) 应描述产品安全功能初始化过程为何是安全的； 
d) 安全架构的描述应论证产品安全功能可防止被破坏； 
e) 安全架构的描述应论证产品安全功能可防止安全功能要求执行的功能被旁路。 

5.4.2.1.2 完备的功能规范 

开发者应向评估者提供一个功能规范，功能规范应满足以下要求： 
a) 完整地描述产品安全功能； 
b) 描述所有的产品安全功能接口的目的、使用方法以及每个安全功能接口相关的所有参数； 
c) 对于每个安全功能要求，功能规范应描述执行安全功能接口相关的所有行为； 

d) 功能规范应描述可能由每个安全功能接口的调用而引起的所有直接错误消息； 
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e) 功能规范应论证安全功能要求到安全功能接口的对应关系。 

5.4.2.1.3 基础模块设计 

开发者应向评估者提供产品的设计文档，并提供从功能规范的产品安全功能接口到产品设计中获取

到的模块层分解的映射，应满足以下要求： 
a) 设计文档应根据子系统描述产品的结构； 
b) 设计文档应根据模块描述产品安全功能； 

c) 设计文档应标识产品安全功能的所有子系统，描述每一个产品安全功能子系统以及产品安全功

能所有子系统间的相互作用； 

d) 设计文档应提供产品安全功能子系统到产品安全功能模块间的映射关系； 

e) 设计文档应描述每一个安全功能要求执行模块，包括它的目的及与其他模块间的相互作用； 

f) 设计文档应描述每一个安全功能要求执行模块，包括它的安全功能要求相关接口、其他接口的

返回值、与其他模块间的相互作用及调用的接口； 

g) 设计文档应描述每一个安全功能要求支撑或安全功能要求无关模块，包括它的的目的及与其他

模块间的相互作用； 

h) 映射关系应证明产品设计中描述的所有行为能够映射到调用它的产品安全功能接口。 

5.4.2.1.4 安全功能实现表示 

开发者应以开发人员使用的形式提供实现表示，并向评估者提供产品设计描述与实现表示实例之间

的映射，应满足以下要求： 

a) 实现表示应包含全部产品安全功能； 

b) 实现表示应详细地定义安全功能，使得无须进一步设计就能生成安全功能； 

c) 产品设计描述与实现表示示例之间的映射应能证明它们的一致性。 

5.4.2.2 指导性文档 

5.4.2.2.1 准备程序 

开发者应向评估者提供产品的准备程序，满足以下要求： 
a) 准备程序应描述与开发者交付程序相一致的安全接收所交付产品必需的所有步骤； 
b) 准备程序应描述安全安装产品以及安全准备与安全目标中描述的运行环境安全目的一致的运

行环境必需的所有步骤。 

5.4.2.2.2 操作用户指南 

开发者应向评估者提供明确和合理的操作用户指南，操作用户指南应满足以下要求： 

a) 操作用户指南应对每一种用户角色进行描述，在安全处理环境中应被控制的用户可访问的功能

和特权，包含适当的警示信息； 
b) 操作用户指南应对每一种用户角色进行描述，怎样以安全的方式使用产品提供的可用接口； 
c) 操作用户指南应对每一种用户角色进行描述，可用功能和接口，尤其是受用户控制的所有安全

参数，适当时应指明安全值； 
d) 操作用户指南应对每一种用户角色明确说明，与需要执行的用户可访问功能有关的每一种安全

相关事件，包括改变产品安全功能所控制实体的安全特性； 
e) 操作用户指南应标识产品运行的所有可能状态（包括操作导致的失败或者操作性错误），它们
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与维持安全运行之间的因果关系和联系； 
f) 操作用户指南应对每一种用户角色进行描述，为了充分实现安全目标中描述的运行环境安全目

的所必需执行的安全策略。 

5.4.2.3 生命周期支持 

5.4.2.3.1 配置管理系统的使用 

开发者应向评估者使用配置管理系统，提供配置管理文档，并满足以下要求： 

a) 应给产品标记惟一参照号； 
b) 配置管理文档应描述用于惟一标识配置项的方法； 
c) 配置管理系统应惟一标识所有配置项。 

5.4.2.3.2 部分产品配置管理覆盖 

开发者应向评估者提供产品配置项列表，满足以下要求： 

a) 配置项列表应包括：产品本身、安全保障要求的评估证据和产品的组成部分； 
b) 配置项列表应惟一标识配置项； 
c) 对于每一个产品安全功能相关的配置项，配置项列表应简要说明该配置项的开发者。 

5.4.2.3.3 生产支持和接受程序及其自动化 

开发者应使用配置管理系统，提供配置管理文档，并满足以下要求： 

a) 应给产品标记惟一参照号； 

b) 配置管理文档应描述用于惟一标识配置项的方法； 

c) 配置管理系统应惟一标识所有配置项； 

d) 配置管理系统应提供自动化的措施使得只能对配置项进行授权变更； 

e) 配置管理系统应以自动化的方式支持产品的生产； 

f) 配置管理文档应包括配置管理计划，配置管理计划应描述配置管理系统是如何应用于产品的开

发的； 

g) 配置管理计划应描述用来接受修改过的或新创建的作为产品组成部分的配置项的程序； 

h) 应提供证据论证所有配置项都正在配置管理系统下进行维护，并论证配置管理系统的运行与配

置管理计划是一致的。 

5.4.2.3.4 问题跟踪配置管理覆盖 

开发者应向评估者提供产品配置项列表，满足以下要求： 

a) 配置项列表应包括：产品本身、安全保障要求的评估证据、产品的组成部分、实现表示和安全

缺陷报告及其解决状态； 

b) 配置项列表应惟一标识配置项； 

c) 对于每一个产品安全功能相关的配置项，配置项列表应简要说明该配置项的开发者。 

5.4.2.3.5 交付程序 

开发者应将把产品或其部分交付给消费者的程序文档化，并满足以下要求： 

a) 交付文档应描述，在向消费者分发产品版本时，用以维护安全性所必需的所有程序； 
b) 应确认开发者在使用交付程序。 

5.4.2.3.6 安全措施标识 
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开发者应向评估者提供开发安全文档，满足以下要求： 

a) 开发安全文档应描述在产品的开发环境中，保护产品设计和实现的保密性和完整性所必需的所

有物理的、程序的、人员的及其他方面的安全措施； 

b) 应确认安全措施在被使用。 

5.4.2.3.7 开发者定义的生命周期模型 

开发者应建立一个生命周期模型用于产品的开发和维护，提供生命周期定义文档，并满足以下要求： 

a) 生命周期定义文档应对用于开发和维护产品的模型进行描述； 

b) 生命周期模型应为产品的开发和维护提供必要的控制。 

5.4.2.3.8 明确定义的开发工具 

开发者应标识和明确定义用于开发产品的工具，并提供开发工具文档无歧义地定义所有语句和实现

用到的所有协定与命令，以及所有实现依赖选项的含义。 

5.4.2.4 测试 

5.4.2.4.1 覆盖分析 

开发者应向评估者提供测试覆盖分析，并满足如下要求： 

a) 测试覆盖分析应论证测试文档中的测试与功能规范中的安全功能接口之间的对应性； 

b) 测试覆盖分析应论证已经对功能规范中的所有产品安全功能接口都进行了测试。 

5.4.2.4.2 测试：安全执行模块 

开发者应向评估者提供测试深度分析，并满足以下要求： 

a) 测试深度分析应论证测试文档中的测试与产品设计中的产品安全功能子系统、安全功能要求执

行模块之间的一致性； 

b) 测试深度分析应论证产品设计中的所有产品安全功能子系统都已经进行过测试； 

c) 测试深度分析应论证产品设计中的安全功能要求执行模块都已经进行过测试。 

5.4.2.4.3 功能测试 

开发者应测试安全功能，将结果文档化并提供测试文档，测试文档应包括以下内容： 
a) 测试计划，应标识要执行的测试并描述执行每个测试的方案，这些方案应包括对于其他测试结

果的任何顺序依赖性； 
b) 预期的测试结果，应指出测试成功执行后的预期输出； 
c) 实际的测试结果，应确认和预期的测试结果一致。 

5.4.2.4.4 独立测试—抽样 

开发者应向评估者提供一组与开发者产品安全功能测试中同等的一系列资源，用于安全功能的抽样

测试。 

5.4.2.5 关注点脆弱性分析 

开发者应提供适合测试的产品，并向评估者提供执行关注点脆弱性分析的相关资源，包括指导性文

档、功能规范、产品设计、安全架构描述和实现表示。 
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6 测试评价方法 

6.1 总体说明 

测试评价方法与技术要求一一对应，它给出具体的测评方法来验证病毒防治产品是否达到技术要求

中所提出的要求。它由测试环境、测试工具、测试方法和预期结果四个部分构成。 

6.2 功能测试 

6.2.1 测试环境与工具 

一般功能测试环境示意图见图 1~图 3。 

 

网络流量分析设备
内网管理服务器

（安装主机型病毒防治产品服务端组件）

更新服务器、
云查询服务器、云鉴定服务器等

内网主机
（安装主机型病毒防治产品）

内网测试主机
（漏洞扫描、测试用例发送）

内网测试服务器
（WEB、邮件、SMB等）

 

图 1 主机型病毒防治产品功能测试环境示意图 
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网络流量分析设备

更新服务器
云查询服务器、云鉴定服务器等

内部网络测试主机
（漏洞扫描、测试用例发送）

内部网络测试服务器
（WEB、邮件、SMB等）

网络型病毒防治产品
（基本级）

网络型病毒防治产品
（增强级）

网关

 

图 2 网络型病毒防治产品功能测试环境示意图 

网络流量分析设备

更新服务器
云查询服务器、云鉴定服务器等

内部网络测试主机
（漏洞扫描、测试用例发送）

WEB、邮件、SMB等应用系统服务器
安装嵌入型病毒防护产品

网关

虚拟化平台等专用系统服务器
安装嵌入式病毒防治产品

 

图 3 嵌入型病毒防治产品功能测试环境示意图 
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功能测试需要的工具有：病毒样本库，误报样本库，远程网络主机扫描工具，系统还原工具、虚拟

机软件等。 

产品典型功能测试工具参见附录A。 

6.2.2 基本级 

6.2.2.1 病毒检测 

该项测试应遵循以下测试方法： 

a) 测试方法如下： 

1) 选取产品能够检测的病毒家族类型病毒样本，构建定制病毒样本库； 

2) 将包含定制病毒样本库中的病毒样本文件和误报样本库中的正常样本文件保存在

5.2.1.1.1 中列举的存储位置； 

3) 启动病毒检测功能； 

b) 预期结果如下： 

1) 产品对定制病毒样本库中的病毒样本文件至少能检测其中的 90%； 

2) 产品不会对误报样本库中的样本产生误报。 

6.2.2.2 病毒处理 

该项测试应遵循以下测试方法： 

a) 测试方法如下： 

1) 对产品进行病毒检测测试； 

2) 随机选取可执行病毒样本库中的一个或多个病毒样本文件，在测试环境中激活该病毒样本

文件； 

b) 预期结果，产品对病毒样本的处理能够符合 5.2.1.2 中的要求。 

6.2.2.3 策略自定义 

6.2.2.3.1 病毒检测方式 

该项测试应遵循以下测试方法： 

a) 测试方法如下： 

1) 配置产品的病毒检测方式； 

2) 分别进行病毒检测测试； 

b) 预期结果，产品能够按照自定义的策略完成病毒扫描。 

6.2.2.3.2 病毒处理策略 

该项测试应遵循以下测试方法： 

a) 测试方法如下： 

1) 配置产品的病毒处理方式； 

2) 分别进行病毒处理测试； 

b) 预期结果，产品能够按照自定义的策略对病毒进行相应处理。 

6.2.2.4 隔离区管理 

该项测试应遵循以下测试方法： 

a) 测试方法如下： 
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1) 配置产品的病毒处理方式为隔离； 

2) 进行病毒检测测试； 

3) 查看产品的病毒隔离区中的文件，删除其中的一个或多个文件； 

4) 查看产品的病毒隔离区中的文件，对其中的一个文件进行原始路径还原操作； 

5) 查看产品的病毒隔离区中的文件，对其中的一个文件按照自定义路径进行还原操作； 

b) 预期结果如下： 

1) 产品的病毒隔离区中的文件可被查看并删除，并且在删除前以醒目方式告知该操作可能引

起的后果； 

2) 产品的病毒隔离区中的文件可被查看并按照自定义路径或文件原始路径还原，并且在还原

前以醒目方式告知该操作可能引起的后果。 

6.2.2.5 逃避检测防护 

该项测试应遵循以下测试方法： 

a) 测试方法如下： 

1) 将已知病毒样本分别采用 zip，rar，tgz，7z 等压缩格式进行无口令保护的单层压缩，单

个压缩包内样本数量不少于 2个； 

2) 进行病毒检测测试； 

b) 预期结果，产品能够对采用压缩技术处理后的病毒样本文件进行检测并根据策略进行相应处

理。 

6.2.2.6 告警信息 

该项测试应遵循以下测试方法： 

a) 测试方法如下： 

1) 进行病毒检测测试； 

2) 查看产品的告警信息； 

b) 预期结果如下： 

1) 产品具备告警功能； 

2) 产品的告警信息符合 5.2.1.6 中的要求。 

6.2.2.7 日志 

6.2.2.7.1 日志记录 

该项测试应遵循以下测试方法： 

a) 测试方法如下： 

1) 进行病毒检测测试； 

2) 查看产品的日志； 

b) 预期结果如下： 

1) 产品具备日志记录功能； 

2) 产品的日志记录功能符合 5.2.1.7.1 中的要求。 

6.2.2.7.2 日志导出 

该项测试应遵循以下测试方法： 
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a) 测试方法如下： 

1) 配置产品的日志导出设置，选择导出格式； 

2) 导出日志； 

3) 打开导出的日志，检查内容是否完整准确； 

b) 预期结果如下： 

1) 产品具备日志导出功能； 

2) 导出的日志文件内容完整准确，并方便人读和机读。 

6.2.2.7.3 日志保存 

该项测试应遵循以下测试方法： 

a) 测试方法如下： 

1) 查看产品是否能够允许用户保存日志记录； 

2) 查看产品是否能够支持保存不少于 6个月的日志记录； 

b) 预期结果，产品能够支持保存不少于 6个月的日志记录。 

6.2.2.8 升级更新 

6.2.2.8.1 升级方式 

该项测试应遵循以下测试方法： 

a) 测试方法如下： 

1) 配置产品分别采用 5.2.1.8.1 列举的一种或多种进行升级； 

2) 查看产品升级后的版本信息； 

b) 预期结果，产品具备采用一定升级方式进行升级的能力。 

6.2.2.8.2 升级内容 

该项测试应遵循以下测试方法： 

a) 测试方法如下： 

1) 配置产品分别对 5.2.1.8.2 列举的一种或多种类型的内容进行升级； 

2) 查看产品升级后相关内容的版本信息； 

b) 预期结果，产品具备对不同升级内容进行升级的能力。 

6.2.2.9 统一管理 

如产品具备通过管理平台对用户环境中安装部署的多个产品副本进行统一管理的功能，该项测试应

遵循以下测试方法：  

a) 测试方法如下： 

1) 配置产品的统一管理平台系统； 

2) 检查产品的统一管理平台系统是否可以对 5.2.1.9 中列举的一种或多种功能进行统一管

理； 

b) 预期结果，产品具备对多个产品副本的统一管理能力。 

6.2.2.10 异常文件处理 

该项测试应遵循以下测试方法： 

a) 测试方法如下： 
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1) 在已知病毒样本中插入或追加无效的二进制代码使该样本文件的体积大于 200MB，构成超

大文件； 

2) 修改病毒样本的文件头，使文件头中的信息与文件实际情况不符，构成畸形文件； 

3) 在系统中新建特殊名称的文件夹，将病毒文件重命名为特殊名称并复制到该文件夹中； 

4) 对上述异常文件进行病毒检测； 

b) 预期结果，产品能够对异常文件进行有效的检查和处理，并且产品本身不会出现功能异常现象。 

6.2.3 增强级 

6.2.3.1 病毒检测 

该项测试应遵循以下测试方法： 

a) 测试方法如下： 

1) 将包含 5.2.2.1.2 中所有病毒家族类型病毒样本的病毒样本基本库、流行病毒样本库中的

病毒样本和误报样本库中的正常样本文件保存在病毒检测范围（5.2.2.1.1 a)~d)）中列

举的存储位置或采用病毒检测范围（5.2.2.1.1 e)~h)）中列举的传输信道传输样本文件； 

2) 启动病毒检测功能； 

b) 预期结果如下： 

1) 产品对病毒样本基本库中的样本至少能检测其中的 90%； 

2) 产品对流行病毒样本库中的样本至少能检测其中的 95%； 

3) 产品不会对误报样本库中的样本产生误报。 

6.2.3.2 病毒处理 

该项测试应遵循以下测试方法： 

a) 测试方法如下： 

1) 对产品进行病毒检测测试； 

2) 随机选取可执行病毒样本库中的一个或多个病毒样本文件，在测试环境中激活该病毒样本

文件； 

b) 预期结果，产品对病毒样本的处理能够符合 5.2.2.2 中的要求。 

6.2.3.3 策略自定义 

6.2.3.3.1 病毒检测方式 

该项测试应遵循以下测试方法： 

a) 测试方法如下： 

1) 按照 5.2.2.3.1 中列举的方式配置产品的病毒检测方式； 

2) 分别进行病毒检测测试； 

b) 预期结果，产品能够按照自定义的策略完成病毒扫描。 

6.2.3.3.2 病毒处理策略 

该项测试应遵循以下测试方法： 

a) 测试方法如下： 

1) 按照 5.2.2.3.2 中列举的方式配置产品的病毒处理方式； 

2) 分别进行病毒处理测试； 
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b) 预期结果，产品能够按照自定义的策略对病毒进行相应处理。 

6.2.3.4 隔离区管理 

该项测试应遵循以下测试方法： 

a) 测试方法如下： 

1) 配置产品的病毒处理方式为隔离； 

2) 进行病毒检测测试； 

3) 查看产品的病毒隔离区中的文件，删除其中的一个或多个文件； 

4) 查看产品的病毒隔离区中的文件，对其中的一个文件进行原始路径还原操作； 

5) 查看产品的病毒隔离区中的文件，对其中的一个文件按照自定义路径进行还原操作； 

b) 预期结果如下： 

1) 产品的病毒隔离区中的文件可被查看并删除，并且在删除前以醒目方式告知该操作可能引

起的后果； 

2) 产品的病毒隔离区中的文件可被查看并按照自定义路径或文件原始路径还原，并且在还原

前以醒目方式告知该操作可能引起的后果。 

6.2.3.5 样本提交 

该项测试应遵循以下测试方法： 

a) 测试方法如下： 

1) 阅读产品关于样本提交的说明信息； 

2) 启用产品的样本提交功能； 

3) 将病毒样本基本库中的病毒样本保存在产品所在主机磁盘中，并选择其中一个病毒样本文

件提交给产品生产者； 

b) 预期结果： 

1) 产品具备病毒样本提交功能； 

2) 在提交启用样本提交功能前，产品对样本提交所产生的风险进行了充分说明。 

6.2.3.6 逃避检测防护 

6.2.3.6.1 文件压缩 

该项测试应遵循以下测试方法： 

a) 测试方法如下： 

1) 将已知病毒样本保存在产品所在主机，并进行多层（至多不超过三层）压缩； 

2) 配置产品的病毒扫描策略为按需扫描，将压缩后的已知样本为扫描目标，启动病毒检测； 

b) 预期结果，产品能够对采用压缩技术处理后的病毒样本文件进行检测并根据策略进行相应处

理。 

6.2.3.6.2 文件加壳 

该项测试应遵循以下测试方法： 

a) 测试方法如下： 

1) 将已知病毒样本保存在产品所在主机，并采用加壳技术处理； 

2) 配置产品的病毒扫描策略为按需扫描，将采用加壳技术处理后的未知病毒样本作为扫描目

标，启动病毒检测； 
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b) 预期结果，产品能够对采用常见加壳技术处理后的病毒样本文件进行检测并删除隔离。 

6.2.3.6.3 格式混淆 

该项测试应遵循以下测试方法： 

a) 测试方法如下： 

1) 将已知病毒样本保存在产品所在主机，并采用格式混淆技术处理； 

2) 配置产品的病毒扫描策略为按需扫描，将采用格式混淆技术处理后的未知病毒样本所在目

录作为扫描目标，启动病毒检测； 

b) 预期结果，产品能够对采用格式混淆技术处理后的病毒样本文件进行检测并删除隔离。 

6.2.3.6.4 文件捆绑 

该项测试应遵循以下测试方法： 

a) 测试方法如下： 

1) 将已知病毒样本保存在产品所在主机，并采用文件捆绑技术处理； 

2) 配置产品的病毒扫描策略为按需扫描，将采用文件捆绑技术处理后的未知病毒样本所在目

录作为扫描目标，启动病毒检测； 

b) 预期结果，产品能够对采用文件捆绑技术处理后的病毒样本文件进行检测并删除隔离。 

6.2.3.7 未知病毒检测 

该项测试应遵循以下测试方法： 

a) 测试方法如下： 

1) 使用已知病毒样本的病毒生成器生成具有相似动态行为特征和二进制特征的未知病毒样

本，数量不少于 100个； 

2) 以步骤 1）中生成的样本构建定制病毒样本库，将定制病毒样本库中的样本文件保存在病

毒检测范围（5.2.2.1.1 a)~d)）中列举的存储位置或采用病毒检测范围（5.2.2.1.1 e)~h)）

中列举的传输信道传输样本文件； 

3) 启动病毒检测功能； 

b) 预期结果，产品能够对定制病毒样本库中的样本至少能检测其中的 90%。 

6.2.3.8 告警信息 

该项测试应遵循以下测试方法： 

a) 测试方法如下： 

1) 进行病毒检测测试； 

2) 查看产品的告警信息； 

b) 预期结果如下： 

1) 产品具备告警功能； 

2) 产品的告警信息符合 5.2.2.8 中要求。 

6.2.3.9 日志 

6.2.3.9.1 日志记录 

该项测试应遵循以下测试方法： 
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a) 测试方法如下： 

1) 进行病毒检测测试； 

2) 查看产品的日志； 

b) 预期结果如下： 

1) 产品具备日志记录功能； 

2) 产品的日志记录功能符合 5.2.2.9.1 中的要求。 

6.2.3.9.2 日志导出 

该项测试应遵循以下测试方法： 

a) 测试方法如下： 

1) 配置产品的日志导出设置，选择导出格式； 

2) 导出日志； 

3) 打开导出的日志，检查内容是否完整准确； 

b) 预期结果如下： 

1) 产品具备日志导出功能； 

2) 导出的日志文件内容完整准确，并方便人读和机读。 

6.2.3.9.3 日志保存 

该项测试应遵循以下测试方法： 

a) 测试方法如下： 

1) 查看产品是否能够允许用户自定义日志保存期限； 

2) 查看产品允许用户自定义的最低保存期限是否不少于 6个月； 

b) 预期结果，产品能够允许用户自定义日志保存期限，最低保存期限不少于 6个月。 

6.2.3.10 升级更新 

6.2.3.10.1 升级方式 

该项测试应遵循以下测试方法： 

a) 测试方法如下： 

1) 配置产品分别采用 5.2.2.10.1 列举的各种方式进行升级； 

2) 查看产品升级后的版本信息； 

b) 预期结果，产品具备采用多种升级方式进行升级的能力。 

6.2.3.10.2 升级内容 

该项测试应遵循以下测试方法： 

a) 测试方法如下： 

1) 配置产品分别对 5.2.2.10.2 中列举的各种类型内容进行升级； 

2) 查看产品升级后相关内容的版本信息； 

b) 预期结果，产品具备对多种不同升级内容进行升级的能力。 

6.2.3.11 统一管理 

该项测试应遵循以下测试方法：  

a) 测试方法如下： 
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1) 配置产品的统一管理平台系统； 

2) 检查产品的统一管理平台系统是否可以对 5.2.2.11 中列举的一种或多种功能进行统一管

理； 

b) 预期结果，产品具备对多个产品副本的统一管理能力。 

6.2.3.12 异常文件处理 

该项测试应遵循以下测试方法： 

a) 测试方法如下： 

1) 在已知病毒样本中插入或追加无效的二进制代码使该样本文件的体积大于 200MB，构成超

大文件； 

2) 修改病毒样本的文件头，使文件头中的信息与文件实际情况不符，构成畸形文件； 

3) 在系统中新建特殊名称的文件夹，将病毒文件重命名为特殊名称并复制到该文件夹中； 

4) 对上述异常文件进行病毒检测； 

b) 预期结果，产品能够对异常文件进行有效的检查和处理，并且产品本身不会出现功能异常现象。 

6.3 安全性测试 

6.3.1 基本级 

6.3.1.1 系统服务 

该项测试应遵循以下测试方法： 

a) 测试方法，使用网络端口扫描工具对产品本身或安装该产品的主机或进行端口扫描，记录扫描

结果并记录本地服务信息； 

b) 预期结果，产品不含有与产品功能无关的网络和本地服务。 

6.3.1.2 安全保密传输 

该项测试应遵循以下测试方法： 

a) 测试方法如下： 

1) 使用网络流量分析工具或其他通信分析工具对产品通信数据传输信道进行监控； 

2) 依次启用产品的升级、更新、查询、样本提交等通信相关功能； 

3) 检查产品的通信内容； 

b) 预期结果，产品的升级、更新、查询、样本提交等通信内容为加密内容。 

6.3.1.3 更新安全 

该项测试应遵循以下测试方法： 

a) 测试方法如下： 

1) 对产品的升级包安装文件在二进制编辑模式下进行修改，增加无效内容，随后检查修改后

的升级安装包是否可以被正常运行安装； 

2) 检查产品在下载升级更新文件过程中，是否会检查升级更新文件与远程服务器上的版本和

校验值的一致性； 

b) 预期结果，产品能够在更新前对升级更新文件的完整性和一致性进行校验。 

6.3.1.4 用户数据安全 
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该项测试应遵循以下测试方法： 

a) 测试方法如下： 

1) 使用网络流量分析工具或其他通信分析工具对产品通信数据传输信道进行监控； 

2) 进行病毒检测测试等各种功能测试； 

3) 要求产品生产者提供通信内容说明，通信内容不应包含与病毒检测无关的用户数据； 

4) 检查产品的实际通信内容是否与说明相符，是否符合国家有关法律法规和相关标准； 

b) 预期结果，产品不收集与病毒检测无关的用户数据，对数据的收集、使用和存储符合国家有关

法律法规和相关标准。 

6.3.2 增强级 

6.3.2.1 系统服务 

该项测试应遵循以下测试方法： 

a) 测试方法，使用网络端口扫描工具对产品本身或安装该产品的主机或进行端口扫描，记录扫描

结果并记录本地服务信息； 

b) 预期结果，产品不含有与产品功能无关的网络和本地服务。 

6.3.2.2 安全保密传输 

该项测试应遵循以下测试方法： 

a) 测试方法如下： 

1) 使用网络流量分析工具或其他通信分析工具对产品的通信数据传输信道进行监控； 

2) 产品通过网络或其他通信信道与其他组件进行通信； 

3) 检查产品的通信内容； 

b) 预期结果，产品与其他组件的通信内容为加密内容。 

6.3.2.3 更新安全 

该项测试应遵循以下测试方法： 

a) 测试方法如下： 

1) 对产品的升级包安装文件在二进制编辑模式下进行修改，增加无效内容，随后检查修改后

的升级安装包是否可以被正常运行安装； 

2) 检查产品在下载升级更新文件过程中，是否会检查升级更新文件与远程服务器上的版本和

校验值的一致性； 

b) 预期结果，产品能够在更新前对升级更新文件的完整性和一致性进行校验。 

6.3.2.4 用户数据安全 

该项测试应遵循以下测试方法： 

a) 测试方法如下： 

1) 使用网络流量分析工具或其他通信分析工具对产品通信数据传输信道进行监控； 

2) 进行病毒检测测试等各种功能测试； 

3) 要求产品生产者提供通信内容说明，通信内容不应包含与病毒检测无关的用户数据； 

4) 检查产品的实际通信内容是否与说明相符，是否符合国家有关法律法规和相关标准； 

b) 预期结果，产品不收集与病毒检测无关的用户数据，对数据的收集、使用和存储符合国家有关

法律法规和相关标准。 
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6.3.2.5 组件认证调用 

该项测试应遵循以下测试方法： 

a) 测试方法，采用非授权的第三方用户态应用程序调用产品的部分组件功能； 

b) 预期结果，非授权的第三方用户态应用程序无法调用产品的组件功能。 

6.3.2.6 自保护 

该项测试应遵循以下测试方法： 

a) 测试方法如下： 

1) 使用第三方用户态应用程序尝试终止产品相关进程； 

2) 使用第三方用户态应用程序尝试篡改产品相关文件或配置； 

3) 使用第三方用户态应用程序尝试卸载产品； 

b) 预期结果如下： 

1) 产品相关进程不会被第三方用户态应用程序终止； 

2) 产品相关文件或配置不会被第三方用户态应用程序篡改； 

3) 产品不会被第三方用户态应用程序卸载。 

6.4 安全保障评估 

6.4.1 基本级 

6.4.1.1 开发 

6.4.1.1.1 安全架构描述 

该项评估应遵循以下评估方法： 

a) 评估方法，评估者审查产品安全功能安全架构描述文档，确认是否满足 5.4.1.1.1 中的要求； 

b) 预期结果，产品安全功能安全架构描述文档符合 5.4.1.1.1 中的要求。 

6.4.1.1.2 安全执行功能规范 

该项评估应遵循以下评估方法： 

a) 评估方法，评估者审查开发者提供的功能规范文档，确认是否满足 5.4.1.1.2 中的要求； 

b) 预期结果，开发者提供了功能规范文档，并且文档符合 5.4.1.1.2 中的要求。 

6.4.1.1.3 基础设计 

该项评估应遵循以下评估方法： 

a) 评估方法如下： 

1） 评估者审查开发者提供的产品设计文档，确认是否满足 5.4.1.1.3 中对设计文档的要求； 

2） 评估者审查映射关系说明，确认是否满足 5.4.1.1.3 中对映射关系的要求； 

3） 评估者确认设计是否所有安全功能要求的正确且完备的实例； 

b) 预期结果如下： 

1） 开发者提供的产品设计文档，满足基础设计 5.4.1.1.3 中对设计文档的要求； 

2） 映射关系说明满足基础设计 5.4.1.1.3 中对映射关系的要求； 

3） 能够确认设计是所有安全功能要求的正确且完备的实例。 
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6.4.1.2 指导性文档 

6.4.1.2.1 准备程序 

该项评估应遵循以下评估方法： 

a) 评估方法如下： 

1） 评估者审查开发者提供的准备程序，确认是否满足准备程序 5.4.1.2.1 的要求； 

2） 评估者运用准备程序确认产品运行是否能被安全的准备； 

b) 预期结果如下： 

1） 开发者提供的准备程序，满足准备程序 5.4.1.2.1 的要求； 

2） 运用准备程序能够做好产品安全运行的准备。 

6.4.1.2.2 操作用户指南 

该项评估应遵循以下评估方法： 

a) 评估方法，评估者审查开发者提供的操作用户指南，确认是否满足 5.4.1.2.2 的要求； 

b) 预期结果，开发者提供的操作用户指南，满足 5.4.1.2.2 的要求。 

6.4.1.3 生命周期支持 

6.4.1.3.1 配置管理系统的使用 

该项评估应遵循以下评估方法： 

a) 评估方法如下： 

1） 评估者审查确认开发者是否使用了配置管理系统； 

2） 评估者审查开发者提供的配置管理文档，确认是否满足 5.4.1.3.1 的要求； 

b) 预期结果如下： 

1） 能够确认开发者使用了配置管理系统； 

2） 开发者提供的配置管理文档，满足 5.4.1.3.1 的要求。 

6.4.1.3.2 部分产品配置管理覆盖 

该项评估应遵循以下评估方法： 

a) 评估方法，评估者审查开发者提供的产品配置项列表，确认是否满足 5.4.1.3.2 的要求； 

b) 预期结果，开发者提供的产品配置项列表，满足 5.4.1.3.2 的要求。 

6.4.1.3.3 交付程序 

该项评估应遵循以下评估方法： 

a) 评估方法如下： 

1） 评估者审查开发者提供的交付程序文档，确认是否满足 5.4.1.3.3 的要求； 

2） 评估者审查确认开发者是否使用了交付程序； 

b) 预期结果如下： 

1） 开发者提供的交付程序文档，满足交付程序 5.4.1.3.3 的要求； 

2） 能够确认开发者使用了交付程序。 

6.4.1.4 测试 

6.4.1.4.1 覆盖证据 
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该项评估应遵循以下评估方法： 

a) 评估方法，评估者审查开发者提供的测试覆盖证据，确认是否满足 5.4.1.4.1 的要求； 

b) 预期结果，开发者提供的测试覆盖证据，满足覆盖证据 5.4.1.4.1 的要求。 

6.4.1.4.2 功能测试 

该项评估应遵循以下评估方法： 

a) 评估方法，评估者审查开发者提供的功能测试文档，确认是否满足 5.4.1.4.2 的要求； 

b) 预期结果，开发者提供的功能测试文档，满足功能测试 5.4.1.4.2 的要求。 

6.4.1.4.3 独立测试—抽样 

该项评估应遵循以下评估方法： 

a) 评估方法如下： 

1） 评估者执行测试文档中的测试样本，以验证开发者的测试结果是否正确； 

2） 评估者测试产品安全功能的一个子集，以确认产品安全功能是否按照规定运行； 

b) 预期结果如下： 

1） 执行测试文档中的测试样本，验证了开发者的测试结果是正确的； 

2） 确认产品安全功能是按照规定运行。 

6.4.1.5 脆弱性分析 

该项评估应遵循以下评估方法： 

a) 评估方法如下： 

1） 评估者执行公共领域的调查以标识产品的潜在脆弱性； 

2） 评估者执行独立的产品脆弱性分析去标识产品潜在的脆弱性，在分析过程中使用开发者提

供的指导性文档、功能规范、产品设计和安全架构描述； 

3） 评估者基于已标识的潜在脆弱性实施穿透性测试，确认产品是否能够抵抗具有基本攻击潜

力的攻击者的攻击； 

b) 预期结果如下： 

1） 开发者提供了适合测试的产品，并提供执行脆弱性分析的相关资源； 

2） 通过脆弱性分析确认产品能够抵抗具有基本攻击潜力的攻击者的攻击。 

6.4.2 增强级 

6.4.2.1 开发 

6.4.2.1.1 安全架构描述 

该项评估应遵循以下评估方法： 

a) 评估方法，评估者审查产品安全功能安全架构描述文档，确认是否满足 5.4.2.1.1 的要求； 

b) 预期结果，产品安全功能安全架构描述文档符合 5.4.2.1.1 的要求。 

6.4.2.1.2 完备的功能规范 

该项评估应遵循以下评估方法： 

a) 评估方法，评估者审查开发者提供的功能规范文档，确认是否满足 5.4.2.1.2 的要求； 

b) 预期结果，开发者提供了功能规范文档，并且文档符合 5.4.2.1.2 的要求。 



GB/T 37090—2018 

32 

6.4.2.1.3 基础模块设计 

该项评估应遵循以下评估方法： 

a) 评估方法如下： 

1） 评估者审查开发者提供的产品设计文档，确认是否满足 5.4.2.1.3 中对设计文档的要求； 

2） 评估者审查映射关系说明，确认是否满足 5.4.2.1.3 中对映射关系的要求； 

3） 评估者确认设计是否所有安全功能要求的正确且完备的实例； 

b) 预期结果如下： 

1） 开发者提供的产品设计文档，满足 5.4.2.1.3 中对设计文档的要求； 

2） 映射关系说明满足 5.4.2.1.3 中对映射关系的要求； 

3） 能够确认设计是所有安全功能要求的正确且完备的实例。 

6.4.2.1.4 安全功能实现表示 

该项评估应遵循以下评估方法： 

a) 评估方法如下： 

1） 评估者审查开发者提供的实现表示，确认是否满足 5.4.2.1.4 中对实现表示文档的要求； 

2） 评估者审查映射关系说明，确认是否满足 5.4.2.1.4 中对映射关系的要求； 

b) 预期结果如下： 

1） 开发者提供的实现表示，满足 5.4.2.1.4 中对实现表示文档的要求； 

2） 映射关系说明满足 5.4.2.1.4 中对映射关系的要求。 

6.4.2.2 指导性文档 

6.4.2.2.1 准备程序 

该项评估应遵循以下评估方法： 

a) 评估方法如下： 

1） 评估者审查开发者提供的准备程序，确认是否满足 5.4.2.2.1 的要求； 

2） 评估者运用准备程序确认产品运行是否能被安全的准备； 

b) 预期结果如下： 

1） 开发者提供的准备程序，满足 5.4.2.2.1 的要求； 

2） 运用准备程序能够做好产品安全运行的准备。 

6.4.2.2.2 操作用户指南 

该项评估应遵循以下评估方法： 

a) 评估方法，评估者审查开发者提供的操作用户指南，确认是否满足 5.4.2.2.2 的要求； 

b) 预期结果，开发者提供的操作用户指南，满足 5.4.2.2.2 的要求。 

6.4.2.3 生命周期支持 

6.4.2.3.1 配置管理系统的使用 

该项评估应遵循以下评估方法： 

a) 评估方法如下： 

1） 评估者审查确认开发者是否使用了配置管理系统； 

2） 评估者审查开发者提供的配置管理文档，确认是否满足 5.4.2.3.1 的要求； 
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b) 预期结果如下： 

1） 能够确认开发者使用了配置管理系统； 

2） 开发者提供的配置管理文档，满足 5.4.2.3.1 的要求。 

6.4.2.3.2 部分产品配置管理覆盖 

该项评估应遵循以下评估方法： 

a) 评估方法，评估者审查开发者提供的产品配置项列表，确认是否满足 5.4.2.3.2 的要求； 

b) 预期结果，开发者提供的产品配置项列表，满足 5.4.2.3.2 的要求。 

6.4.2.3.3 生产支持和接受程序及其自动化 

该项评估应遵循以下评估方法： 

a) 评估方法如下： 

1） 评估者审查确认开发者是否使用了配置管理系统； 

2） 评估者审查开发者提供的配置管理文档，确认是否满足 5.4.2.3.3 的要求； 

b) 预期结果如下： 

1） 能够确认开发者使用了配置管理系统； 

2） 开发者提供的配置管理文档，满足 5.4.2.3.3 的要求。 

6.4.2.3.4 问题跟踪配置管理覆盖 

该项评估应遵循以下评估方法： 

a) 评估方法，评估者审查开发者提供的产品配置项列表，确认是否满足 5.4.2.3.4 的要求； 

b) 预期结果，开发者提供的产品配置项列表，满足 5.4.2.3.4 的要求。 

6.4.2.3.5 交付程序 

该项评估应遵循以下评估方法： 

a) 评估方法如下： 

1） 评估者审查开发者提供的交付程序文档，确认是否满足 5.4.2.3.5 的要求； 

2） 评估者审查确认开发者是否使用了交付程序； 

b) 预期结果如下： 

1） 开发者提供的交付程序文档，满足 5.4.2.3.5 的要求； 

2） 能够确认开发者使用了交付程序。 

6.4.2.3.6 安全措施标识 

该项评估应遵循以下评估方法： 

a) 评估方法如下： 

1） 评估者审查开发者提供的开发安全文档，确认是否满足 5.4.2.3.6 的要求； 

2） 评估者审查确认开发者是否使用了文档中描述的安全措施； 

b) 预期结果如下： 

1） 开发者提供的开发安全文档，满足 5.4.2.3.6 的要求； 

2） 能够确认开发者使用了文档中描述的安全措施。 

6.4.2.3.7 开发者定义的生命周期模型 
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该项评估应遵循以下评估方法： 

a) 评估方法如下： 

1） 评估者审查开发者提供的生命周期定义文档，确认是否满足 5.4.2.3.7 的要求； 

2） 评估者审查确认开发者是否使用了文档中描述的生命周期模型为产品的开发和维护提供

必要的控制； 

b) 预期结果如下： 

1） 开发者提供的生命周期定义文档，满足 5.4.2.3.7 的要求； 

2） 能够确认开发者使用了文档中描述的生命周期模型为产品的开发和维护提供必要的控制。 

6.4.2.3.8 明确定义的开发工具 

该项评估应遵循以下评估方法： 

a) 评估方法，评估者审查开发者所提供的开发工具文档是否明确定义了用于开发产品的工具，是

否无歧义地定义所有语句和实现用到的所有协定与命令，以及所有实现依赖选项的含义； 

b) 预期结果，开发者所提供的开发工具文档明确定义了用于开发产品的工具，并且无歧义地定义

所有语句和实现用到的所有协定与命令，以及所有实现依赖选项的含义。 

6.4.2.4 测试 

6.4.2.4.1 覆盖分析 

该项评估应遵循以下评估方法： 

a) 评估方法，评估者审查开发者提供的测试覆盖分析，确认是否满足 5.4.2.4.1 的要求； 

b) 预期结果，开发者提供的测试覆盖分析，满足 5.4.2.4.1 的要求。 

6.4.2.4.2 测试：安全执行模块 

该项评估应遵循以下评估方法： 

a) 评估方法，评估者审查开发者提供的测试深度分析，确认是否满足 5.4.2.4.2 的要求； 

b) 预期结果，开发者提供的测试深度分析，满足 5.4.2.4.2 的要求。 

6.4.2.4.3 功能测试 

该项评估应遵循以下评估方法： 

a) 评估方法，评估者审查开发者提供的功能测试文档，确认是否满足 5.4.2.4.3 的要求； 

b) 预期结果，开发者提供的功能测试文档，满足 5.4.2.4.3 的要求。 

6.4.2.4.4 独立测试—抽样 

该项评估应遵循以下评估方法： 

a) 评估方法如下： 

1） 评估者执行测试文档中的测试样本，以验证开发者的测试结果是否正确； 

2） 评估者测试产品安全功能的一个子集，以确认产品安全功能是否按照规定运行； 

b) 预期结果如下： 

1） 执行测试文档中的测试样本，验证了开发者的测试结果是正确的； 

2） 确认产品安全功能是按照规定运行。 

6.4.2.5 关注点脆弱性分析 
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该项评估应遵循以下评估方法： 

a) 评估方法如下： 

1） 评估者执行公共领域的调查以标识产品的潜在脆弱性； 

2） 评估者执行独立的产品脆弱性分析去标识产品潜在的脆弱性，在分析过程中使用开发者提

供的指导性文档、功能规范、产品设计、安全架构描述和实现表示； 

3） 评估者基于已标识的潜在脆弱性实施穿透性测试，确认产品是否能够抵抗具有增强型基本

攻击潜力的攻击者的攻击； 

b) 预期结果如下： 

1） 开发者提供了适合测试的产品，并提供执行关注点脆弱性分析的相关资源； 

2） 通过脆弱性分析确认产品能够抵抗具有增强型基本攻击潜力的攻击者的攻击。 
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附 录 A 

（资料性附录） 

产品测试工具 

A.1 概述 

为了对病毒防治产品的功能要求、安全要求等进行测试评价，测试者需要具备并使用一些专用测试

样本集和工具。 

A.2 病毒样本库 

A.2.1 病毒样本基本库 

至少包含文件感染型病毒、蠕虫、木马程序、宏病毒、间谍软件、后门程序、僵尸程序、脚本恶意

程序、勒索软件、Rootkit恶意程序、Bootkit恶意程序等多种病毒类型的样本文件集合，每种类型病毒

样本数量不应少于100个，总样本文件数量不少于10000个。 

A.2.2 流行病毒样本库 

近三个月内流行度较高的病毒类型、病毒家族及其变种的样本文件集合，总样本文件数量不少于

5000个。 

A.2.3 定制病毒样本库 

根据产品支持的病毒家族类型或根据特定测试项目需求选取的相应病毒家族类型样本文件的集合，

其中每个病毒家族类型样本文件数量不少于100个。 

A.3 误报样本库 

包含正常的操作系统文件、应用程序文件、数据文件等的文件集合，样本文件不少于5000个。 

A.4 远程网络主机扫描工具 

测试者可以借助该工具对产品所在主机开放的网络端口、服务等信息进行探测，用于安全性测试。 

A.5 系统还原工具 

测试者可以借助该工具将测试环境中的操作系统和应用软件环境还原到测试前的初始状态，用于进

行功能测试和安全性测试。 

A.6 虚拟机软件 
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测试者可以借助该软件在测试环境中搭建各种产品部署和病毒爆发环境，用于功能测试和安全性测

试。 
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